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1. INTRODUCCION

El proyecto se centra en el desarrollo de una centralita telefénica para el médulo de
simulacidn clinica del Hospital General de Alicante. Esta iniciativa surge como solucién a
los inconvenientes presentados por el uso de walkie talkies, el método convencional
empleado hasta ahora. Los sanitarios enfrentaban diversos problemas con este sistema,
tales como olvidos al presionar el botdn para hablar o interrupciones prematuras en la
comunicacion, errores frecuentes en situaciones de alta tension durante las
simulaciones.

Ante estos desafios, se propuso la creacion de una centralita telefénica local que
replicase el funcionamiento del sistema interno del hospital. Esta propuesta no solo era
innovadora sino también extremadamente util, con el potencial de enriquecer
significativamente las simulaciones clinicas. El éxito del proyecto dependia del software
Asterisk, una solucion disefiada especificamente para facilitar la implementacion de
sistemas telefénicos de este tipo. Mediante la integracion de Asterisk con una
infraestructura de VolP (Voz sobre Protocolo de Internet), se alcanzaria el objetivo de
simular de manera efectiva la comunicacién interna hospitalaria.

1.1 MATERIALES

Los materiales utilizados para este proyecto son:

- Placa Raspberry Pi 4

- Router

- Teléfono VolP (HTek UC923)

- Tablet con emulador

- PCu ordenador de sobre mesa

En cuento a la Tablet con emulador, se puede cambiar por otro teléfono VolP, pero ya
depende de las necesidades del proyecto.

1.2 OBJETIVOS

Los objetivos del proyecto se establecen con un enfoque optimista, buscando garantizar
un sistema que no solo sea eficiente y cdmodo sino también que minimice los errores al
maximo:
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Objetivo 1: Utilizar una Raspberry Pi 4 para conectar dos teléfonos VolP,
habilitandolos para realizar llamadas a numeros predefinidos.

Objetivo 2: Desarrollar un sistema que se caracterice por su facilidad de uso y
autosuficiencia, incluyendo una gestion avanzada de posibles errores de
conexién y procedimientos de apagado.

Objetivo 3: Implementar una consola programada en Python que facilite la
administracién del software Asterisk, mejorando asi la interaccidon con el sistema.

Una vez definidos los objetivos, se puede continuar con el procedimiento a seguir del
proyecto.

2. PROCEDIMIENTO A SEGUIR

Se define en este apartado el procedimiento seguido para la instalacion y preparacion
de Asterisk en la placa Raspberry pi 4.

2.1 INSTALACION Y PREPARACION DE ASTERISK

Para instalar el software Asterisk en la Raspberry Pi, sigue estos pasos practicos y
eficientes, aprovechando la capacidad de trabajo remoto que ofrece la placa. Esto evita
la necesidad de conectar directamente un monitor y un teclado a la Raspberry Pi. A
continuacidn, se detalla el procedimiento:

Acceso Remoto a la Raspberry Pi: Utiliza PUTTY, una herramienta de conexién
remota via SSH, para acceder a la linea de comandos de la Raspberry Pi, que
opera con Linux. Para esto, asegurate de que tanto tu computadora como la
Raspberry Pi estén conectadas a la misma red, ya sea mediante WiFi o Ethernet.
Necesitards conocer la direccion IP de la Raspberry Pi para establecer la conexion.

Conexioén con PuTTY: Abre PUTTY en tu computadora e introduce la direccién IP
de la Raspberry Pi en el campo correspondiente para iniciar la sesién SSH. Este
paso te proporcionard acceso al terminal de la Raspberry Pi desde tu
computadora. Para acceder al sistema, es necesario iniciar sesion utilizando las
credenciales establecidas durante la configuracion inicial de la Raspberry Pi 4.
Generalmente, el nombre de usuario predeterminado es 'pi', aunque este puede
variar dependiendo de las preferencias definidas previamente. La contrasefia
también se determina durante la fase de configuracidn. Si el proceso de inicio de
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sesion se realiza correctamente, se presentard ante el usuario una terminal,
similar a la mostrada en la Figura 2.1.

@ pi@raspberrypi: ~ — O x
2

[y n

Figura 2.1: Conexion con PuTTY a la Raspberry Pi 4

e Instalacion de Asterisk: Una vez dentro del terminal de la Raspberry Pi,
ejecutaras una serie de comandos para instalar el software Asterisk. Estos
comandos te permitiran actualizar el sistema, mejorarlo y descargar el paquete
de instalacion de Asterisk para proceder con su instalacién y configuracion en la
placa.

apt-get update
apt-get upgrade

apt-get install asterisk

Tras la instalacion de Asterisk en la Raspberry Pi, es necesario acceder a los archivos de
configuracién para preparar la centralita. Asterisk opera mediante extensiones que se
configuran con datos de contacto especificos para facilitar la comunicacion entre ellas.
Esta configuracidon se realiza en dos archivos principales: pjsip.conf, donde se define la
estructura de cada extension, y extensions.conf, donde se establecen las rutas y
conexiones entre dichas extensiones. Para modificar estos archivos, se deben ejecutar
varios comandos con privilegios de administrador. Esto se logra mediante el siguiente
procedimiento:

sudo su

Se utiliza “sudo” para obtener permisos de administrador. Desde aqui, la ruta de los
dos archivos es:
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nano /etc/asterisk/pjsip.conf

nano /etc/asterisk/extensions.conf

Para editar los archivos de configuracion, se utiliza el editor de texto nano, una
herramienta accesible y facil de manejar. Comenzando con el archivo pjsip.conf, el
primer paso es establecer el protocolo de la capa de transporte adecuado para la red.
Dado que la centralita operara exclusivamente en una red local y no requerira conexion
a internet, la seguridad de la transmisién puede ser menos prioritaria. Por lo tanto, se
opta por el protocolo UDP por su velocidad, a pesar de ser menos seguro que TCP. Sin
embargo, en situaciones donde la seguridad sea una preocupacién o la configuracion lo
requiera, es recomendable utilizar TCP.

Para definir el transporte en pjsip.conf, se sigue este procedimiento:

1. Abrir el archivo con nano.

2. Navegar hasta el final del archivo utilizando las teclas Ctrl + -y Ctrl + v.

3. Una vez en la seccidén deseada, se procede a definir el transporte, especificando
los detalles requeridos para el protocolo UDP.

Aqui se define el transporte como:

[transport]
type=transport
protocol=upd

bind=0.0.0.0

Para ajustar el protocolo de comunicacion en funcién de las necesidades especificas o
preferencias de seguridad, es posible cambiar el apartado de protocolo en la
configuracién del transporte. Una vez establecido el protocolo de transporte adecuado,
el siguiente paso es la creacion de las extensiones. Las extensiones son fundamentales
en la configuracion de Asterisk, ya que definen los puntos de contacto y permiten la
comunicacion entre diferentes usuarios o dispositivos dentro de la red. La estructura
basica para configurar una extension incluye especificar un identificador Unico para cada
extensidn, asignar credenciales de autenticacion, y definir los parametros de conexiony
comunicacion que se utilizaran. La estructura es la siguiente:
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[4451]

type=endpoint ; Tipo de objeto, en este caso un endpoint
context=from-internal ; El contexto en el dialplan donde esta extension opera
disallow=all ; Primero rechazamos todos los codecs

allow=ulaw ; Permitimos el codec ulaw

auth=4451 ; Se refiere a la seccion de autenticacion para esta extension

aors=4451 ; Se refiere a la seccion Address of Record para esta extension

[4451] ; Seccidn de autenticacidn para la extension 400

type=auth ; Tipo de objeto, en este caso autenticacion

auth_type=userpass ; Tipo de autenticacion, en este caso usuario y contrasefia
password=hola ; La contrasefia para la extension, poner la que se quiera

username=4451 ; El nombre de usuario para la extension

[4451] ; Seccion Address of Record para la extension 400
type=aor ; Tipo de objeto, en este caso Address of Record

max_contacts=1 ; Se definen los datos de contacto mdximo que puede tener

Al configurar extensiones en Asterisk, la estructura de cada extensidn es esencial para el
correcto funcionamiento de la centralita. El nimero de teléfono asociado a cada
extension se indica entre corchetes al inicio de la definicion de la misma. Para modificar
el numero de teléfono de una extension, basta con cambiar el nimero indicado entre
los corchetes. Es importante mantener coherencia entre este nimero y los detalles de
configuracién dentro de la misma seccién para evitar confusiones y garantizar un
funcionamiento eficiente, poniendo el nimero nuevo en todos los lugares donde esté el
antiguo. Se proporciona una explicacién sobre la funcién de cada pardmetro, facilitando
la personalizacién segun las necesidades especificas de la red o los usuarios. Para
guardar los cambios realizados en el archivo, se utiliza el comando Ctrl + o seguido de
Enter, y para salir del editor nano, se utiliza Ctrl + x.

Tras configurar las extensiones en pjsip.conf, el siguiente paso involucra el archivo
extensions.conf, donde se definen las rutas y conexiones entre las extensiones. Para
editar este archivo, se siguen los mismos pasos que con pjsip.conf, accediendo al final
del archivo para afiadir o modificar las configuraciones necesarias.
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La estructura en extensions.conf establece cdmo las llamadas son dirigidas entre las
extensiones, permitiendo definir comportamientos especificos como el enrutamiento de
llamadas, respuestas automaticas, o cualquier otra légica de llamada deseada. Este
archivo es crucial para la operatividad de la centralita, ya que dicta cdmo se comunican
las extensiones entre si dentro de la red. Su estructura es:

[from-internal]
; Extension 4451
exten =>4451,1,NoOp(Llamada a la extension 4451)

same => n,Dial(PJSIP/4451,20) ; Llama a la extension 4451 con un tiempo de espera de
20 segundos

same => n,Hangup()

Para organizar adecuadamente las conexiones internas entre las extensiones dentro del
sistema Asterisk, es esencial agruparlas bajo una etiqueta comdn en el archivo
extensions.conf. Esta agrupacion se inicia con el marcador [from-internal], lo cual
establece un contexto que alberga todas las rutas y conexiones entre las extensiones
definidas para la comunicacién interna. Este enfoque facilita la gestion de las llamadas
dentro de la red, asegurando que todas las extensiones operen bajo un mismo conjunto
de reglas y directrices.

Cuando se configura o modifica el nimero de una extensién dentro de este contexto, es
crucial actualizar este numero en todas las instancias donde aparezca dentro del bloque
[from-internal] para mantener la coherencia y asegurar el correcto enrutamiento de las
llamadas. Tras realizar cambios en el archivo, se deben guardar mediante el comando
Ctrl + o seguido de Enter, y se puede salir del editor nano utilizando Ctrl + x.

Para que los cambios realizados en pjsip.conf y extensions.conf tomen efecto, es
necesario reiniciar los servicios de Asterisk para recargar la configuracion. Esto se logra
aplicando comandos especificos en la consola de comandos, los cuales detienen
brevemente el servicio de Asterisk, aplican las actualizaciones en la configuracién, y
luego reinician el servicio para que las modificaciones se activen. Lo comandos son:

asterisk -rx "dialplan reload"

asterisk -rx "module reload res_pjsip.so"

El uso del comando asterisk -rx permite ejecutar un comando especifico en la interfaz de
linea de comandos (CLI) de Asterisk sin necesidad de entrar en el CLI de forma



Adrian Barba Beltran ISABIAL: Mddulo de simulacion clinica

interactiva. Este método es util para aplicar cambios o consultas de forma rapida y
eficiente.

Una vez configuradas las extensiones dentro de Asterisk, el siguiente paso crucial es la
asignacion de dispositivos fisicos o virtuales a estas extensiones, para facilitar la
comunicacién dentro del entorno de simulacién clinica. En este proyecto, se utilizardn
dos tipos de dispositivos:

o Teléfono HTek UC923: Este dispositivo se asignard a una extension especifica, la
cual no cambiara. Este teléfono se ubicard dentro de la sala de simulaciones y
funcionard como un punto fijo de comunicacién, principalmente para iniciar
llamadas hacia otros dispositivos dentro del sistema.

e Tablet con Emulador Linphone: La Tablet, equipada con el emulador Linphone,
ofrecerd una mayor flexibilidad al poder asignarsele multiples extensiones. Esto
permite simular distintas areas o servicios del hospital, como la UCI, pediatria o
el cirujano de guardia, dependiendo de las necesidades de cada simulacidn.
Aunque el teléfono en la sala iniciara la mayoria de las llamadas hacia la Tablet,
también sera posible realizar lamadas desde la Tablet al teléfono, facilitando una
comunicacion bidireccional dentro del entorno simulado.

Este enfoque permite una gran versatilidad en la simulaciéon de diferentes escenarios
clinicos, haciendo posible la recreacién de diversas situaciones hospitalarias mediante el
uso de un sistema de comunicacion interno eficaz y realista.

2.2 CONFIGURACION DEL ROUTER

Preparar adecuadamente el router es un paso crucial para garantizar el correcto
funcionamiento de la centralita telefénica Asterisk, especialmente para evitar problemas
comunes que pueden ser facilmente prevenidos. Aqui se detallan los pasos sencillos y
efectivos para configurar el router y asegurar una conexion estable y confiable entre los
dispositivos:

1. Acceso a la Configuracion del Router: Conéctate a la red utilizando un
dispositivo, como puede ser un PC. Ingresa a la interfaz de administracién del
router a través de un navegador web, utilizando la direccidn IP del router. Aunque
la direccion mds comun es 192.168.1.1, esta puede variar dependiendo del
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fabricante y modelo del router. Si no conoces la direccidn, puedes encontrarla en
la parte posterior del router o en el manual de usuario.

2. Asignacidn de IP Estaticas: Dentro de la configuracién del router, busca la seccion
para asignar direcciones IP estdticas. Esto implica vincular una direccion IP fija a
la direccion MAC de cada dispositivo en la red: el teléfono HTek UC923, la
Raspberry Pi 4, y la Tablet con el emulador Linphone. La direccién MAC de cada
dispositivo puede ser visible en la interfaz del router si el dispositivo ya estd
conectado a la red, o en la configuracion de red del dispositivo mismo.

Las IPs que se han asignado para este proyecto, segun la reserva DHCP del router con
mascara /24, son:

e Teléfono Htek UC923: 192.168.1.100
e Raspberry Pi 4 (Asterisk): 192.168.1.101
e Tablet: 192.168.1.102

Asignar IPs estaticas a estos dispositivos asegura que, independientemente de reinicios
del router o de los dispositivos, cada uno mantendra siempre la misma direccién IP. Esto
es fundamental para la centralita Asterisk, ya que facilita enormemente la configuraciéon
y mantenimiento de las extensiones y la comunicacidn entre dispositivos, eliminando la
necesidad de ajustar configuraciones ante cambios de IP que suelen ocurrir con la
asignacién dinamica (DHCP). Este procedimiento no solo previene posibles problemas
de conexidén y comunicacién entre la centralita y los dispositivos, sino que también
simplifica la administracién de la red y mejora la fiabilidad del sistema de comunicacién
interno en caso de apagado repentino.

2.3 CONFIGURACION DE DISPOSITIVOS EXTERNOS

2.3.1 TELEFONO HTEK UC923

Después de establecer la configuracion inicial, el siguiente paso es preparar los
dispositivos para su uso en el sistema. Comenzando con el teléfono, este se conecta
mediante un cable Ethernet al router. Asegurandose de que tanto el teléfono como el PC
estén en la misma red, accede al teléfono usando su direccién IP desde un navegador en
el PC. Para ingresar, se utiliza un nombre de usuario y contrasefia, que por defecto suelen
ser 'admin' para ambos campos en la mayoria de los dispositivos.
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El primer paso crucial es configurar uno de los perfiles disponibles en el teléfono. En este
perfil, el Unico campo que necesita ser completado es el "Primary SIP Server" con la
direccion IP estatica previamente asignada a la Raspberry Pi 4. Esta asignacion de IP
estatica es fundamental para garantizar una comunicacién constante y sin errores con la
centralita. Ademas, se debe seleccionar el tipo de transporte adecuado para la red, que
en este caso es UDP, tal como se muestra en la configuracion ejemplificada en la Figura
2.2.

| Account | Network | Function Keys | Setting | Directory | Management

Profile NOTE

Codec * Primary SIP Server [192.168.1.101 | 2

The * fields must be filled (requires a
| 2 phone restart)

Failover SIP Server

Advanced

Second Failover SipServer

~

Basic:
Prefer Primary SIP Server ®No  Oves 2 The Basic parameters configured by
the administrator.
Current SIP Server 192.168.1.101
DHCP SIP Server ®ng  Oves Codecs:
Select the codec you want to use.
Qutbound Proxy ‘ | 2
Backup Outbound Proxy ‘ | 2 Advanced:
* SIP Transport ®uwp Otce OTis 2 Z:fhidssr"nfifr’:lf?e‘e's EETITIE
NAT Traversal ONo @ No,but send keep alive O STUN
DNS Mode ® ARecord U'sRV O NAPTRISRV
Call Message Format
Transfer Release Trigger: NOTIFY with 2000K v
SIP Registration ONo ®ves
Unregister On Reboot ®No O vYes
Register Expiration 2
Fallback Interval 3600 2

Outgoing Call Without Registration O No @ Yes

Figura 2.2: Creacion de perfil en teléfono HTek

Después de configurar el perfil en el teléfono, el siguiente paso implica la creacién de
cuentas SIP, las cuales se basan en la cantidad de extensiones que se deseen asignar al
teléfono. Para este escenario especifico, donde se asignara una Unica extensién, el
proceso se realiza de la siguiente manera:

1. Acceder al apartado de 'account' en la configuracion del teléfono.

2. Tal como se muestra en la Figura 2, ingresar los datos correspondientes a la
extensidon creada en Asterisk. Esto incluye seleccionar el perfil previamente
configurado que contiene la direccidn de la centralita.

3. Completar los campos de 'SIP user' y 'Authenticate ID' con el numero de la
extension deseada, que para este caso es 2222.

4. En el campo 'Authenticate password', introducir la contrasefia asignada a la
extension durante su configuracidn en Asterisk.
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5. Una vez completados todos los campos necesarios, confirmar los cambios
pulsando 'SaveSet' y posteriormente reiniciar el teléfono para asegurar que los
ajustes se apliquen correctamente.

Es importante mencionar que el puerto utilizado para la comunicacién SIP sobre UDP es
siempre el 5060, evitando asi confusiones y manteniendo un estandar en Ia
configuracién. Ademas, aunque existen diversos parametros adicionales que se pueden
ajustar en el teléfono, como la activacién de llamadas automaticas o la modificacién del
tono de llamada, estos ajustes son opcionales y quedan a criterio del usuario,
permitiendo una personalizacidn segun las preferencias individuales.

“ Home | Profile | | Network | Function Keys | Setting | Directory | Management

Account NOTE

Account Status 2222@192.168.1.101:5060 : Registered; UDP
The * fields must be filled (requires a
* Account Active ONo @ ves phone restart)
Profile Profile 1 v .
Basic:
Label ‘ ‘ 2 The Basic parameters configured by
the administrator.
*SIP User ID |2222 | 2
*
Authenticate ID ‘ 2222 ‘ 2
* Authenticate Password ‘ ------ ‘ 2
Name ‘ ‘ 2
Local SIP Port 5060 2
Use Random Port ®no Oves
Voice Mail UserlD \ | 2
Dial Plan {14y
Eventlist BLF URL \ |
Snared Line
SCABarge-In 2

Direct Call Pickup Code

Group Call Pickup Code :
Feature Key Sy

SaveSet Restart

Figura 2.3: Creacidn de Cuenta SIP en teléfono HTek

Tras aplicar los ajustes, es esencial verificar en la interfaz del teléfono si la cuenta SIP
creada se muestra correctamente. Este paso confirma que la configuracién se ha
realizado con éxito y que el teléfono esta listo para comunicarse mediante la centralita
telefénica configurada en la Raspberry Pi. Ademas, es crucial revisar que la direccién IP
del teléfono coincida con la asignada previamente, asegurando asi que la comunicacién
entre el teléfono y la centralita se establezca sin inconvenientes.

Tras registrar una extension, para verificar que los datos de contacto se han almacenado
adecuadamente, es necesario volver a acceder a la Raspberry Pi mediante PuTTY. Una
vez conectado, el comando “sudo su” permitira ingresar al modo administrador. Luego,
se deben ejecutar los siguientes comandos para proceder con la verificacion:
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asterisk -rvvv

pjsip show aors

El primer comando permite acceder al CLI (Interfaz de Linea de Comandos) de Asterisk.
Una vez dentro del CLI, el uso del segundo comando revela las extensiones configuradas
junto con sus datos de contacto, siempre que estos hayan sido correctamente
registrados. Este proceso es fundamental para confirmar que las extensiones estan
operativas y listas para su uso en el sistema.

2.3.2 EMULADOR LINPHONE EN TABLET

Después de configurar el teléfono, el siguiente paso es preparar el emulador, en este
caso, Linphone. Es una excelente eleccidn para este proyecto debido a su configuracién
intuitiva y su capacidad para manejar multiples cuentas SIP simultdneamente. Esta
flexibilidad es especialmente util en el contexto de simulaciones clinicas, ya que permite
mantener las cuentas SIP sin necesidad de eliminarlas al finalizar cada simulacién o al
apagar la placa. Ademas, al conectarse a direcciones IP estaticas, Linphone garantiza una
conexion consistente por la misma ruta, facilitando la continuidad de las operaciones.
Otra ventaja significativa de Linphone es que se trata de una aplicacidn gratuita, lo que
la hace accesible para el proyecto sin incurrir en costos adicionales.

Al iniciar Linphone, se presentaran diversas opciones, tal como se muestra en la Figura
2.4. Para este proyecto, es necesario seleccionar la opcidn de "Utilizar cuenta SIP". Este
paso es fundamental para proceder con la configuracion de las cuentas SIP en Linphone,
permitiendo asi su integracidn en el sistema de comunicacion de la centralita telefénica
disefiada para las simulaciones clinicas.
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UTILIZE LINPHONE CUENTA

UTILIZAR CUENTA SIP

BUSCAR LA CONFIGURACION REMOTA

Figura 2.4: Inicio de Linphone

Tras seleccionar la opcion de configurar una cuenta SIP en Linphone, se accedera a un
menu de configuracién similar al mostrado en la Figura 2.5. Este menu solicita varios
detalles necesarios para establecer la conexion SIP adecuadamente:

e Nombre de usuario: Aqui se debe introducir el nUmero de la extensién deseada.
Este numero identifica de manera Unica la cuenta SIP dentro de la centralita y
permite la comunicacidn dirigida a esta extensidn especifica.

e Contrasefa: Ingresar la contrasefia asignada a la extensién durante su
configuracién en Asterisk. Esta contrasefia asegura que solo los dispositivos
autorizados puedan acceder y utilizar la extensién especificada.

e Dominio: Este campo debe completarse con la direccidn IP de la Raspberry Pi 4,
gue actua como el servidor de la centralita telefénica. La inclusion de la IP
garantiza que Linphone se dirija correctamente al servidor Asterisk para la
gestion de llamadas.

e Tipo de transporte: Para este proyecto, se seleccionard UDP como el protocolo
de transporte. UDP es preferido por su simplicidad y eficiencia en entornos
controlados y seguros, como es el caso de una red local cerrada.
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Una vez que todos los campos estén correctamente rellenados, la configuracion
permitird que Linphone se comunique sin problemas con la centralita Asterisk a través
de la Raspberry Pi 4. Esta configuracidn facilita la realizacion de llamadas y la gestion de
comunicaciones dentro del sistema de simulacién clinica, aprovechando la versatilidad y
facilidad de uso de Linphone en el proyecto.

T

|

il
il

‘nombre (opcional)

TRANSPORTE @ UDP O TcP O TLS

INGRESAF

Figura 2.5: Configurar cuenta Linphone

Tras este procedimiento deberia salir conectado si todo ha ido bien. En la Figura 2.6 de
puede observar como se veria la aplicacion con varias cuentas SIP asignadas a el
emulador. Una vez asignadas extensiones en dos puntos, se puede probar su
funcionamiento llamando de una extension a otra.
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Figura 2.6: Resultado de conectar varias extensiones

2.4 RESULTADO FINAL

Después de seguir todos los pasos detallados, el sistema estara listo para su uso. Se
aconseja llevar a cabo pruebas preliminares, como realizar algunas llamadas de test,
antes de implementar el sistema en un entorno de simulacién clinica real. Ademas, es
esencial verificar que las extensiones planificadas para el uso estén correctamente
definidas y que cumplan con los pardmetros establecidos en la configuracién.
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Figura 2.7: Resultado final montado

La Figura 2.7 muestra el sistema final ubicado en el drea de simulacion, conectado a una
Tablet situada en el area de control. El sistema incluye un router, que se conecta
mediante cables Ethernet al teléfono VoIP y a la Raspberry Pi 4. Todo el equipo se
alimenta a través de una regleta que proporciona la electricidad necesaria. El conjunto
estd montado sobre un carro, permitiendo su movilidad y adaptabilidad, de modo que
los profesionales sanitarios pueden desplazarlo al lugar que mejor se ajuste a las
necesidades de cada simulacion.

3. COMPLEMENETOS Y RECOMENDACIONES

Con base en la informacién detallada anteriormente, es posible establecer un sistema
funcional y eficiente adecuado para simulaciones clinicas. Aun asi, para cumplir
integralmente con los requisitos del objetivo 2 y avanzar en la consecucion del objetivo
3, se consideran implementaciones adicionales. Estas mejoras enriqueceran
significativamente el valor y la calidad del proyecto.

3.1 CONSOLA PARA LA GESTION DE ASTERISK

Para mejorar la gestidén de Asterisk y facilitar los procedimientos de creacion, eliminacion
o modificacién de extensiones, se propone desarrollar una consola de gestion. Las
simulaciones clinicas varian ampliamente, incluyendo escenarios como reanimacién
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cardiopulmonar (RCP), pediatria, cddigo ictus y maternidad, entre otros, lo que hace que
la gestidon manual de las extensiones sea poco practica. Actualmente, esto requiere
editar manualmente el archivo pjsip.conf, hacer cambios correspondientes en
extensions.conf, y luego reiniciar el médulo, lo cual es un proceso tedioso y propenso a
errores.

La solucidn ideal seria implementar una consola accesible a través de PuTTY que ofrezca
un menu de opciones intuitivas. Esta consola permitiria realizar los ajustes necesarios en
los archivos sin la necesidad de comandos complejos o la memorizacién de secuencias
de pasos. La consola simplificaria significativamente el proceso, haciéndolo mas eficiente
y accesible, especialmente durante las situaciones de alta presién que se dan en las
simulaciones clinicas.

La consola destinada a la administracién de Asterisk sera programada en Python 3.7.3,
la versidn que se instala por defecto en la Raspberry Pi 4 con el sistema operativo
Raspbian. Para el desarrollo del cédigo, se empleard una conexién remota SSH a través
de Visual Studio Code, un editor de cédigo fuente que ofrece la extensién “Remote -
SSH”. Configurando la direccidn IP del dispositivo Linux y asegurdndose de que ambos,
el dispositivo y el ordenador desde el que se establece la conexién, estén en la misma
red y dispongan de acceso a internet (necesario para utilizar el servidor virtual de VS
Code), se puede iniciar la conexiéon remota.

Una vez establecida la conexidn, es importante elegir un lugar adecuado para crear el
archivo .py, que contendrd el codigo de la consola. Para facilitar el acceso continuo al
archivo, en este proyecto se ubica dentro de una carpeta en el escritorio. Al abrir el
archivo con Visual Studio Code, se estara listo para comenzar la redaccién y el desarrollo
del cédigo necesario para la consola.

Los pasos y el cédigo generados se describiran a continuacion, proporcionando una guia
clara y un entendimiento de la implementacion realizada.

FECHA: Wed Mar 13 ©9:42:05 2024

MENU PRINCIPAL: Selecciona la opcidn de lo que desea realizar a la centralita telefdnica
. Mostrar extensiones activas
2. Ahadir extension
. Eliminar extension
. Modificar extensidn
. Borrar registro de la base de datos (En caso de TP atascada)
Salir

Digite una opcion: I

Figura 3.1: Menu principal consola
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En la Figura 3.1 se muestra el menu principal de la consola, que se despliega al iniciar. En
ella, se presenta la fecha actual y una serie de opciones disponibles para la gestién de
Asterisk, cuyas funcionalidades se resumen a continuacion:

1. Mostrar Extensiones Activas: Exhibe las extensiones que estdn en uso, buscando
en el archivo pjsip.confy listando los nimeros asociados a cada extensién activa.

2. Anadir Extensidon: Permite crear una nueva extensién. El usuario introduce un
numero a través del terminal, que luego se afiade a los archivos pjsip.conf y
extensions.conf. Para prevenir duplicados, se muestran las extensiones ya
activas. Se han incorporado controles de errores para rechazar entradas no
numéricas o numeros ya en uso. Si surge un error, la solicitud se repite hasta
recibir una entrada valida.

3. Eliminar Extensién: Esta funcidn invierte el proceso de adicidn, borrando la
extensién especificada por el usuario de los archivos pertinentes. Al acceder, se
muestran las extensiones activas para elegir cual eliminar. Similar a la adicién,
cuenta con validaciones de errores para evitar la eliminacién de extensiones no
registradas o entradas invalidas. El sistema persistird en solicitar un niumero
valido en caso de error.

4. Modificar Extensidn: Permite alterar el nimero de una extensién existente.
Primero se despliegan todas las activas para que el usuario elija cual modificar.
Tras la seleccidn, se solicita el nuevo nimero para la extensidn elegida. La consola
gestiona errores para prevenir la entrada de caracteres no numéricos, la eleccién
de una extension inexistente o la asignacion de un niumero ya utilizado. El sistema
persistira en solicitar un numero valido en caso de error.

5. Borrar registro de la base de datos: Se incluye como medida de precaucion para
abordar un problema que podria surgir si no se realiza la asignacion de
direcciones IP estaticas. Este inconveniente ocurre cuando una extension
registrada en el emulador no se elimina adecuadamente después de su uso. Si la
Tablet se reconecta a la red WiFi para una nueva simulacion, podria recibir una
nueva IP del servidor DHCP, y los datos de contacto antiguos podrian quedar
inaccesibles, no eliminandose incluso si se borra la extensién en cuestion. Para
remediar este problema manualmente, se utiliza el comando:

asterisk -rx “database deltree registrar/contact”



Adrian Barba Beltran ISABIAL: Mddulo de simulacion clinica

Este comando elimina todos los registros de la base de datos de Asterisk,
incluyendo los contactos activos y operativos. Tras ejecutarlo, es necesario
reiniciar el teléfono para restablecer su configuracién y eliminar la informacion
obsoleta del emulador para prevenir futuros errores. La asignacion de IPs
estaticas ayuda a prevenir este problema asegurando que la Tablet y el teléfono
conserven la misma direccién IP, evitando asi registros de contacto erréneos.

Al implementar esta funcién en la consola, se emite el comando
automaticamente, con advertencias previas y claras para el usuario, ya que es
una accion potencialmente disruptiva. De ser ejecutada sin necesidad, obligaria
a borrar la configuracién actual del emulador y a reconectar el teléfono para
restablecer su estado funcional. Por ello, se aconseja usar esta funcién
Unicamente como ultimo recurso y contar con ella como una herramienta de
seguridad.

Entender el funcionamiento bdsico de la consola abre la puerta a multiples estrategias
para estructurar el cddigo. Este proceso, accesible a quienes poseen conocimientos
fundamentales de Python, se puede ejecutar efectivamente con una base sélida en dicho
lenguaje de programacién. Para comenzar el programa, ya sea a través de PuTTY o Visual
Studio Code, y siguiendo desde el punto mostrado en la Figura 2.1 especifica para este
proyecto, se debe seguir una secuencia de comandos determinada:

sudo python3 /home/pi/Desktop/Proyecto/main.py

El uso de la opcién “sudo” antes de la ejecucion del script es esencial para obtener
permisos de administrador, necesarios para modificar los archivos de configuracién .conf
de Asterisk, donde se gestionan las extensiones. Al emplear “sudo”, el entorno de
ejecucion cambia al directorio raiz del usuario administrador, tipicamente /home/pi en
sistemas basados en Debian como Raspbian. Por este motivo, es imprescindible
especificar la ruta completa hacia main.py. Este paso asegura que el sistema pueda
localizar y ejecutar correctamente el archivo main.py desde cualquier punto de partida,
respetando los permisos de administrador necesarios para las modificaciones de
configuracién en Asterisk.
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3.2 RECOMENDACIONES

El desarrollo completo de este proyecto, incluyendo la gestion de errores y el aprendizaje
acerca de los diversos sistemas empleados, ha tomado alrededor de 1 mes. Es
importante destacar que, gracias a esta guia detallada para llevar a cabo el proyecto, el
tiempo necesario para desarrollarlo puede reducirse significativamente. Esto se debe a
gue la guia proporciona una serie de facilidades y recursos que ahorran tiempo de
investigacidn y aprendizaje. Tras realizar exhaustivas pruebas de estrés para evaluar la
capacidad del sistema y, posteriormente, pruebas en simulaciones clinicas reales, los
resultados han sido sumamente satisfactorios, y el sistema es ahora plenamente
operativo.

No obstante, se recomienda seguir una serie de medidas preventivas para asegurar la
sostenibilidad del sistema a largo plazo, asi como para prevenir problemas potenciales,
tales como el sobrecalentamiento de la placa, dificultades de conexién, o
vulnerabilidades de seguridad.

e Cuidado de la Raspberry Pi 4: La Raspberry Pi 4, a pesar de su notable potencia
y utilidad, necesita atencién en términos de manejo del calor. Si bien estd
equipada con ventilacidn y disipadores de calor que facilitan una adecuada
disipacion del mismo, es crucial recordar que mantenerla encendida durante dias
consecutivos puede no ser seguro. Por ello, se recomienda apagarla, asi como al
sistema completo (router, teléfono VolIP, Tablet y Raspberry), una vez finalizada
la simulacidn. Esta precaucién ayuda a preservar la integridad del hardware y
asegurar una larga vida util para el dispositivo.

e Comprobar IPs estaticas: Antes de emplear el sistema en una simulacion, es
prudente verificar que las direcciones IP estaticas se han asignado correctamente
al arrancar el sistema. Este paso preventivo puede ayudar a evitar retrasos o
complicaciones. Utilizando un dispositivo externo, como un PC, conéctese a la
misma red y acceda a la configuracién del router a través de su puerta de enlace
predeterminada, que habitualmente es 192.168.1.1, como ya se ha mencionado.
Una vez dentro, simplemente revise los dispositivos conectados y sus
correspondientes direcciones IP. Este procedimiento asegura la correcta
configuracién y funcionamiento del sistema antes de su uso en simulaciones.

e Uso de protocolo TCP: En este proyecto, se ha seleccionado el protocolo UDP
como el mecanismo de transporte debido a su alta velocidad y porque la
seguridad no es una preocupacion primordial, dadas las condiciones de
operacién dentro de una red local aislada de internet. Sin embargo, en
situaciones donde la utilizacion de la red WiFi existente en un establecimiento es
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necesaria, la dindmica cambia significativamente. En tales casos, el protocolo TCP
se convierte en la opcién preferida debido a su robusto sistema de seguridad,
que es considerablemente mas avanzado que el de UDP. Aunque TCP puede
ofrecer una velocidad ligeramente menor en comparacién con UDP, esta eleccion
garantiza una mayor proteccién del sistema contra posibles intervenciones
externas, asegurando asi su integridad y la seguridad de los datos transmitidos.

Las recomendaciones proporcionadas se fundamentan tanto en experiencias personales
adquiridas durante el desarrollo del proyecto como en investigaciones realizadas para
garantizar la sostenibilidad a largo plazo del producto. Es crucial considerar estas
sugerencias para maximizar la funcionalidad y eficacia de la centralita telefénica digital,
asegurando asi su rendimiento éptimo y su adaptabilidad a las necesidades futuras.
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